Wytyczne dla pracownikéw Szkotly Podstawowej nr 28 im. Krélowej Jadwigi
w Bytomiu wykorzystujacych prywatny sprzet podczas zdalnej pracy.

Pracownik Kkorzystajacy z prywatnego sprzetu do zdalnej pracy, musi pamietaé
o bezpiecznym korzystaniu z komputerdéw i innych urzadzen. Jesli uzywa wtasnego
sprzetu, powinien samodzielnie spetni¢ podstawowe wymogi bezpieczenstwa:

1. Pracownik powinien przestrzegac Polityki Bezpieczenstwa Informacji i Polityki
Bezpieczenstwa Ochrony Danych Osobowych obowigzujacej w placéwce.

2. Pracownik zobowigzany jest do korzystania z komputera z legalnym system
operacyjnym, aktualnym systemem antywirusowym, zabezpieczonego hastem
dostepu.

3. Pracownik zobowigzany jest do korzystania z oprogramowania pobieranego
ze sprawdzonych, zaufanych Zrédet.

4. Je$li komputer wykorzystywany jest przez innych cztonkéw rodzinny, nalezy
zatozy¢ odrebne Kkonto uzytkownika zabezpieczone hastem na poczet
prowadzenia zdalnego nauczania. Hasta nie nalezy zapamietywac
w aplikacjach werbalnych i nie przekazywa¢ osobom postronnym.

5. Nalezy korzysta¢ z zabezpieczonych sieci internetowych, unika¢ logowania do
systeméw informatycznych w przypadkowych miejscach z niezaufanych
urzadzen lub publicznych niezabezpieczonych sieci WI-FI.

6. W przypadku wysytania korespondencji zbiorczej nalezy korzysta¢ z opcji
,UDW?”, dzieki ktérej odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich
adresow e-mail.

7. W przypadku wysytania korespondencji z danymi osobowymi nalezy ja
zabezpieczy¢. Przykladowe Srodki stuzgce zabezpieczeniu danych to:
pseudonimizacja, szyfrowanie danych, weryfikacja adresata. Hasto powinno by¢
wczesSniej ustalone z adresatem.

8. W przypadku przechowywania danych osobowych na urzadzeniach przeno$nych
(np. pamiec¢ USB) nalezy je zaszyfrowac, zabezpieczy¢ hastem dostepu.

9. Zaleca sie zdalng prace przy wuzyciu kopi dokumentéw, odpisu
z dokumentow,

10. W przypadku przetwarzania danych szczeg6lnej kategorii nalezy ograniczy¢ do
minimum ich przechowywanie i udostepnianie w ramach wykorzystania przez
pracownika prywatnego sprzetu.

Wprowadzenie instrukcji - wytycznych wykorzystania prywatnego sprzetu
w zwigzku z zdalng pracg jest jednym z dziatan majacych na celu zmniejszenie ryzyka
zwigzanego z przetwarzaniem danych osobowych w ramach wykonywania zdalnej
pracy. Przyczynia sie do zapewnienia ciggtoSci dziatan, bezpieczenstwa danych i praw
0s0b, ktorych dane dotycza.
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